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wOJT G BRALIN

ul, ek 3
63-640 Bralin

W.0050.1.19.2017
Zarzadzenie Nr 19/2017
Woéjta Gminy Bralin
z dnia 18 maja 2017 r.

w sprawie: planu sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych.

Na podstawie § 3 ust. 3 i 5 Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczeristwa informacji
(Dz.U. z 2015 poz. 745)

zarzadzam co nastepuje:

§1.
Powotuje zespdt kontrolny w sktadzie:
1) Zbigniew tatka — Sekretarz gminy,
3) Anna Piasecka - Administrator Bezpieczeristwa Informacji w Urzedzie Gminy Bralin.

§ 2.

Zatwierdzam plan sprawdzenia planowego z zakresu przestrzegania zasad ochrony danych
osobowych, w brzmieniu zatgcznika do niniejszego zarzadzenia.

§3.

Zobowigzuje zesp6t kontrolny do przygotowania dla administratora danych sprawozdania z
przeprowadzonego sprawdzenia w terminie 30 dni od daty zakonczenia sprawdzenia.

§4.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

/podpis wéjta/
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WOJT €'Y BRALIN

ul. ofviek 3

63-640 Bralin

Zatgcznik

do Zarzadzenia Nr 19/2017
Wadjta Gminy Bralin
z dnia 18 maja 2017 r.

I.  Plan sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych:

Lp. | Stanowisko Pomieszczenie | Zbiory danych System Planowany
podlegajace podlegajace podlegajace kontroli | teleinformatyczny termin i czas
kontroli kontroli podlegajacy kontroli trwania kontroli
stanowisko ds. pokoj nr 10 faktury zakupu i Windows 7 Professional, | 05-06 czerwca

1. | ksiegowosci sprzedazy, rejestry przegladarka Firefox, 2017
budzetowe;j VAT, ksiegowos¢ - Budzet, finanse i

budzet ksiegowosc,
sprawozdania, umowy,
FV, Rejestr VAT, SIO
BesTIA, Sputnik (srodki
trwate), Proton, ESET, MS
Office
stanowisko ds. pokdj nr 16 rejestr wnioskow dot. | Windows 10 pro, 12-13 czerwca
2. | zarzadzania nadania numeréw Legalizator, MS Office 2017
mieniem porzadkowych 2007, info organizer,
nieruchomosci, przegladarka Firefox,
rejestr osob ESET, Proton
wynajmujgcych
mieszkania
komunalne,
umowy najmu lokali
stanowisko ds. pokoj nr5 rejestr mieszkaricow, | Windows 7 Professional, | 04-05 wrzesnia

3. | obywatelskich, zaswiadczenia i Windows 10 pro, 2017
ewidencji decyzje ewidencji SEL WIN
ludnosci dziatalnosci Rejestr Wyborcow,

gospodarczej, rejestr | Proton,
wyborcow przegladarka Firefox,
ESET, MS Office
kierownik RKS pokdjnr 11l rejestr skazanych, Windows 7 Professional | 11-12 wrzesnia
4. rejestr MS Office, Proton 2017
éwiadczeniobiorcow | przegladarka Firefox,
ubezpieczen ESET
zdrowotnych

Il. Przedmiotem sprawdzenia jest zgodnos¢ zasad przetwarzania danych osobowych
obowiazujacych w urzedzie z przepisami o ochronie danych osobowych a w szczegdlnosci:
e prawidtowos¢ funkcjonowania mechanizmow kontroli dostepu do zbioréw danych,

e funkcjonowanie systemow zabezpieczen systemowych,

¢ funkcjonowanie zastosowanych zabezpieczen fizycznych,

e zasady przechowywania dokumentow zawierajacych dane osobowe oraz zasady ich
zabezpieczania po zakonczeniu pracy,
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1)
2)
3)

4)

5)
6)

’ zasady i sposoby likwidacji oraz archiwizowania zbioréw danych,

zawartos¢ dokumentow w formacie doc., pdf., txt., jpg., itp.

lll.  Zakres i tematyka sprawdzen:
Zgodnos¢ opracowanej polityki bezpieczeristwa z obowigzujgcymi przepisami.
Ewidencja wydanych upowaznien oraz jej zgodnos¢ z wydanymi upowaznieniami.
Zabezpieczenie dokumentow zawierajgcych dane osobowe (czy sg przechowywane w
sposob uniemozliwiajgcy dostep do nich osobom nieupowaznionym).
Przestrzeganie przez pracownikéw procedur zwigzanych z zabezpieczeniem danych w
trakcie pracy i po jej zakoriczeniu.
Sposéb niszczenia niepotrzebnych dokumentow.
Ustawienie sprzetu komputerowego w pomieszczeniach — czy uniemozliwia dostep do
ekranu monitoréw osobom postronnym.
Stosowanie identyfikatorow i haset przez uzytkownikéw pracy w systemie
komputerowym.
Blokowanie systemu, podczas opuszczenia stanowiska pracy w trakcie dnia pracy.
Poziom ochrony systemoéw informatycznych stuigcych do przetwarzania danych
osobowych przed osobami trzecimi.

10) Zabezpieczenie systemowe i fizyczne sprzetu komputerowego.
11) Tworzenie kopii zapasowych.

Wykaz czynnosci, ktore w toku sprawdzenia moze podejmowac zespét kontrolny:
notatki z czynnosci,
przyjmowanie ustnych wyjasnient od kontrolowanych,
ogledziny, obserwacje,
wykonanie kopii otrzymanego dokumentu,
wykonanie kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czeéé
systemu informatycznego stuzacego do przetwarzania danych osobowych,
wykonania kopii zapisow rejestrow systemu informatycznego stuzacego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych srodkéw
zabezpieczen tego systemu.

V. Planowany termin przeprowadzenia sprawdzenia:
od 05-06-2017 do 30-09-2017.

Plan sprawdzen przygotowata: A. Piasecka A ' /w
/S WOIT,

..........................................

/podpis wojta/
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